Поради батькам як допомогти дітям встановити здоровий баланс між використанням Internet та іншими видами діяльності.

Підказки для балансування часу, проведеного в онлайні та в офлайні
1. Подивіться на симптоми Internet-залежності. Запитайте себе, чи позначається використання Internet вашою дитиною на її шкільній успішності, здоров'ї та стосунках з членами сім'ї й друзями. Визначте, скільки часу ваші діти проводять в онлайні.


2. Отримайте допомогу. Якщо ваша дитина демонструє серйозні ознаки Internet-залежності, зверніться по професійну консультацію. Маніакальне використання Internet може бути симптомом інших проблем, таких як депресія, озлобленість або низька самооцінка.


3. Перевірте свої власні онлайнові звички Чи є у вас проблеми з контролюванням власного використання Internet? Пам'ятайте, що для вашої дитини ви є головним прикладом для наслідування.


4. Не забороняйте Internet. Він є важливою частиною соціального життя більшості дітей. Натомість, встановіть сімейні правила використання Internet стосовно того, які сайти може та які не може відвідувати в онлайні дитина, і дотримуйтеся їх. Ці правила можуть включати: обмежений проміжок часу, протягом якого дитина може перебувати в онлайні кожного дня, ніякого Internet або обміну миттєвими повідомленнями, поки дитина не зробить домашні завдання, ніяких чат-кімнат або онлайнових матеріалів для дорослих.

5. Тримайте комп'ютер у відкритій зоні. Встановіть комп'ютер у загальній зоні вашого будинку, а не в дитячій кімнаті.


6. Встановіть баланс. Заохочуйте та підтримуйте участь вашої дитині в інших видах діяльності — особливо фізичні заняття з іншими дітьми.


7. Допомагайте вашим дітям спілкуватися з іншими в реальному житті. Якщо ваша дитина сором'язлива або соціально ніякова з ровесниками, віддайте її на заняття з набуття навичок спілкування. Заохочуйте види діяльності, які можуть сприяти спілкуванню вашої дитині з іншими дітьми, як мають схожі інтереси, такі як, наприклад, комп'ютерні курси або групи хобі.


8. Слідкуйте за своїми дітьми. Вивчіть програми, які моніторять та обмежують використання Internet, такі як батьківські контролі, включені до сервісу MSN Premium. Вивчіть програми, які моніторять та обмежують використання Internet, такі як батьківські контролі, включені до сервісу.


9. Пропонуйте альтернативи. Якщо вам здається, що вашу дитину цікавлять лише онлайнові відеоігри, спробуйте призвичаїти її до офлайнових «замінювачів» улюблених ігор. Наприклад, якщо вашій дитині подобаються рольові ігри у стилі фентезі, заохочуйте читати її книжки з фентезі.

Онлайнові підказки з безпеки для дітей 9—12 років

Роки, що передують підлітковому віку, є часом стрімких змін в житті дітей. Хоча в цьому віці діти все ще є досить залежними від своїх сімей, вони прагнуть більшої незалежності.

Діти у віці 9-12 років також починають цікавитися світом навколо них, а стосунки з друзями стають більш важливими.

Що можуть робити в онлайні діти 9—12 років
Діти цього віку використовують Internet для досліджень шкільних проектів. Вони також завантажують музику, використовують електронну пошту, грають в онлайнові ігри та голосують за своїх улюблених знаменитостей на сайтах фанів. Їхній улюблений спосіб спілкування зі своїми друзями — це обмін миттєвими повідомленнями (EN).

 Підказки для батьків з безпеки  користуванн інтернетом дітьми(9-12 р.)
1. Створіть список Правил користування Internet вдома за участю ваших дітей.


2. Тримайте комп'ютери з Internet-з'єднанням у відкритій зоні, поза межами кімнати вашої дитини.


3. Вивчіть інструменти для фільтрування Internet (такі як Батьківський контроль MSN Premium (EN)) як один із додаткових — але не замінюючих — методів батьківського контролю.


4. Поговоріть зі своїми дітьми про їхніх онлайнових друзів та те, чим вони займаються так, як ви б говорили про будь-які інші заняття.


5. Наполягайте на тому, щоб ваші діти ніколи не погоджувалися зустрічатися зі своїм онлайновим другом.


6. Дозволяйте своїм дітям використовувати лише контрольовані чат-кімнати на дитячих сайтах, які користуються гарною репутацією.


7. Навчіть своїх дітей ніколи не давати про себе інформацію по електронній пошті, в чат-кімнатах, дошках оголошень, реєстраційних формах і персональних профілях, а також при участі в онлайнових конкурсах.


8. Навчіть своїх дітей не завантажувати програми без вашого дозволу — вони випадково можуть завантажити шпигунську програму або вірус. Також розкажіть своїм дітям, що спільний доступ до файлів, отримання текстів та картинок з Інтернету може порушувати закони про авторські права.


9. Розгляньте можливість виділення вашій дитині обмеженого облікового запису користувача (EN), щоб вона не могла брати участь в жодних діях, не повідомляючи вас про це.


10. Скажіть своїй дитині розповідати вам про те, що або хто в онлайні примушує її почувати себе незручно або налякано. Будьте спокійними та нагадайте своїм дітям, що у них не виникне проблем, якщо вони про щось вам повідомлять. Похваліть їх за таку поведінку і порекомендуйте звернутися до вас знову, якщо щось подібне трапиться знов. Прочитайте більше про те, як діяти з онлайновими хижаками та кібер-хуліганами.


11. Поговоріть із своїми дітьми про онлайнову порнографію та направте їх на гарні сайти про здоров'я та сексуальність.


Підказки для батьків з безпеки  користуванн інтернетом підлітками 13-14 р.
1. Створіть список Правил користування Internet вдома за участю ваших дітей. Туди ви маєте включити типи сайтів з необмеженим доступом, години користування Internet та рекомендації зі спілкування з іншими в онлайні, включаючи чат-кімнати.


2. Тримайте комп'ютери з Internet-з'єднанням у відкритій зоні, поза межами кімнати вашої дитини.


3. Поговоріть зі своїми дітьми про їхніх онлайнових друзів та те, чим вони займаються так, як ви б говорили про будь-яких інших друзів або заняття. Це включає розмови з вашими дітьми про список миттєвих повідомлень і про те, щоб вони не спілкувалися з незнайомцями.


4. Вивчіть інструменти для фільтрування Internet (такі як Батьківський контроль MSN Premium (EN)) як один із додаткових — але не замінюючих — методів батьківського контролю.


5. Знайте, які чат-кімнати та дошки повідомлень вони відвідують та з ким розмовляють.


6. Рекомендуйте їм використовувати контрольовані чат-кімнати, та наполягайте на тому, щоб вони залишалися в публічних зонах чат-кімнат.


7. Наполягайте на тому, щоб ваші діти ніколи не погоджувалися зустрічатися зі своїм онлайновим другом.


8. Навчіть своїх дітей ніколи не давати про себе інформацію по електронній пошті, в чат-кімнатах, дошках оголошень, реєстраційних формах і персональних профілях, а також при участі в онлайнових конкурса.


9. Навчіть своїх дітей не завантажувати програми, музику або файли без вашого дозволу. Спільний доступ до файлів, отримання текстів та картинок з Інтернету може порушувати закони про авторські права.


10. Скажіть своїй дитині розповідати вам про те, що або хто в онлайні примушує її почувати себе незручно або налякано. Будьте спокійними та нагадайте своїм дітям, що у них не виникне проблем, якщо вони про щось вам повідомлять. (Важливо, щоб ваша дитина не думала, що її позбавлять привілеї користуватися комп'ютером). Прочитайте більше про те, як діяти з онлайновими хижаками та кібер-хуліганами.


11. Поговоріть із своїми дітьми про онлайнову порнографію та направте їх на позитивні сайти про здоров'я та сексуальність.


12. Допоможіть дітям захиститися від спаму (EN). Скажіть їм не давати свої адреса електронної пошти, не відповідати на «сміттєву» пошту та використовувати фільтри електронної пош


13. Знайте, які сайти відвідують ваші діти. Перевірте, щоб вони не відвідували сайти з агресивним змістом, або самі не розміщали персональну інформацію та фотографії.


14. Навчіть своїх дітей відповідальному та етичному поводженню в онлайні. Вони не повинні використовувати Internet для розповсюдження пліток, хуліганити або загрожувати іншим


15. Переконайтеся, що ваші діти-підлітки консультуються з вами, перш ніж проводити в онлайні якісь фінансові операції, включаючи замовлення, купівлю або продаж.


16. Обговоріть онлайнові азартні ігри та їхні потенційні ризики зі своїми дітьми-підлітками. Нагадайте їм, що їхні азартні розваги в онлайні є незаконними.

17. Наполягайте на доступі до облікових записів ваших дітей в електронній пошті та програмах обміну миттєвими повідомленнями, щоб ви могли перевірити, що вони не спілкуються з незнайомцями.


18. Поговоріть із своїми дітьми про відповідальне та етичне поводження в онлайні. Вони не повинні використовувати Internet для розповсюдження пліток, хуліганити або загрожувати іншимЧи страждає ваша дитина Internet-залежністю?

19. Не дозволяйте вашій дитині проводити занадто багато часу в онлайні


Основи безпеки в Інтернеті для підлітків 15 — 18 років

Для підлітків є розповсюдженим той факт, що інколи вони переживають періоди низької самооцінки, шукають підтримки від своїх друзів та менше бажають виправдовувати очікування своїх батьків. Старші підлітки мають потребу ототожнювати себе з якоюсь групою, та бажають незалежності, й вони схильні порівнювати цінності своєї сім'ї та своїх товаришів. У старшому підлітковому віці діти є більш зрілими та готові взаємодіяти зі світом на інтелектуальному рівні. Загалом підлітки відкриті новим ідеям, але їм бракує життєвого досвіду для того, щоб оцінювати себе. Важливо, щоб батьки продовжували відігравати активну роль у контролі використання дітьми Internet.

Що роблять в онлайні підлітки

Підлітки завантажують музику, використовують обмін миттєвими повідомленнями, електронну пошту та грають в онлайнові ігри. Вони активно використовують пошукові сервери для знаходження інформації в Internet. Більшість підлітків відвідувала чат-кімнати, і багато з них брали участь у дорослих або приватних чатах. Хлопці в цьому віці скоріше за все виходять за межі, шукаючи грубий гумор, насильство, азартні ігри та відверті сайти для дорослих. Дівчата, скоріш за все, схильні до розмов в онлайні й більш піддані сексуальним домаганням.

Підказки з безпеки 

1. Створіть список Правил користування Internet вдома за. Туди ви маєте включити типи сайтів з необмеженим доступом, години користування Internet та рекомендації зі спілкування з іншими в онлайні, включаючи чат-кімнати.

2. Тримайте комп'ютери з Internet-з'єднанням у відкритій зоні.
3. Поговоріть зі своїми батьками про ваших онлайнових друзів та те, чим вони займаються так, як ви б говорили про будь-яких інших друзів або заняття. Це включає розмови з вашими батьками про список миттєвих повідомлень і про те, щоб ви не спілкувалися з незнайомцями.

4. Вивчіть інструменти для фільтрування Internet (такі як Батьківський контроль в Windows Vista) як один із додаткових — але не замінюючих — методів батьківського контролю.

5. Розкажіть батькам, які чат-кімнати та дошки повідомлень ви відвідуєте та з ким розмовляєте.

6.  Використовуйте контрольовані чат-кімнати.
7.  Ніколи не погоджуйтися зустрічатися зі своїм онлайновим другом.

8.   Ніколи не давайте про себе інформацію по електронній пошті, в чат-кімнатах, дошках оголошень, реєстраційних формах і персональних профілях, а також при участі в онлайнових конкурсах.

9.   Не завантажуйте програми, музику або файли без  дозволу батьків. Спільний доступ до файлів, отримання текстів та картинок з Інтернету може порушувати закони про авторські права.

10.  Розповідати батькам про те, що або хто в онлайні примушує  вас почувати себе незручно або налякано. Будьте спокійними та нагадайте своїм таваришам, що у них не виникне проблем, якщо вони про щось вам повідомлять. (Важливо, щоб ваша дитина не думала, що її позбавлять привілеї користуватися комп'ютером). Прочитайте більше про те, як діяти з онлайновими хижаками та кібер-хуліганами.

11. Поговоріть із своїми батьками про онлайнову порнографію та відвідуйте позитивні сайти про здоров'я та сексуальність.

12. Захиститися від спаму  .Не давайти свої адреса електронної пошти, не відповідйте на "сміттєву" пошту та використовуйте фільтри електронної пошти.

13.   Не відвідуйте сайти з агресивним змістом, або самі не розміщали персональну інформацію та фотографії.

14.   Відповідально  та етичномо поводьтеся в онлайні. Ви не повинні використовувати Internet для розповсюдження пліток, хуліганити або загрожувати іншим.

15.  Консультуються з батьками, перш ніж проводити в онлайні якісь фінансові операції, включаючи замовлення, купівлю або продаж.

16. Обговоріть онлайнові азартні ігри та їхні потенційні ризики зі своїми батьками. Не забувайте що азартні розваги в онлайні є незаконними.
  

Кодекс поведінки в Інтернеті.

1. Я зобов'язуюсь:


2. Поговорити зі своїм батьками, щоб дізнатися про правила користування Internet, включаючи те, куди я можу заходити, що я можу робити, коли я можу виходити в онлайн і як довго я можу перебувати в онлайні ( ___ хвилин або ___ годин).


3. Ніколи не надавати персональну інформацію, таку як свою домашню адресу, телефонний номер, номери кредитних карток, назву та місцезнаходження моєї школи без дозволу своїх батьків.

4. Завжди негайно повідомляти своїх батьків, якщо я бачу або отримую щось по Internet, що примушує мене почувати себе некомфортно або занепокоєно, включаючи повідомлення електронної пошти, Web-сайти або навіть звичайну пошту від своїх Internet-друзів.

5. Ніколи не погоджуватися зустрітися особисто з кимось, з ким я познайомився в онлайні, без дозволу своїх батьків.

6. Ніколи не відправляти свої фотографії або фотографії членів своєї сім'ї іншим особам по Internet або поштою, не проконсультувавшись попередньо із своїми батьками.

7. Ніколи не давати нікому (навіть своїм друзям) свої паролі в Internet, окрім своїх батьків.

8. Добре поводитися в онлайні й не робити нічого, щоб могло образити або роздратувати інших людей або те, що є незаконним.

9. Ніколи не завантажувати, не встановлювати і не копіювати нічого з дисків або Internet без відповідного дозволу.

10. Ніколи не робити в Internet нічого, що коштує грошей, не спитавши перед тим дозволу своїх батьків.

11. Повідомити своїх батьків про своє реєстраційне ім'я в Internet та імена, використовувані в чатах, як зазначено нижче:

_____________________

_____________________

_____________________

_____________________

Ім'я (дитини) _______________________ Дата ____________

Батько\мати _______________________ Дата ____________

